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前言 

当前，智能物联网（AIoT）正在推动酒店行业走上智能化的道路。以智能家居为代表的

智能终端是推动智慧酒店发展的重要力量。其中，智能音箱作为对话式的人工智能交互平台，

以便利的交互方式、丰富的互联网内容、强大的扩展性，受到众多消费者的喜爱，也成为酒

店中的智能“管家”。 

但是，层出不穷的设备漏洞、设备入侵、用户数据窃取等事件表明智能音箱的安全问题

不容忽视。尤其是酒店场景下，对安全问题应该给予更大的重视，并要求设备具有更高的安

全性。为研究智能音箱酒店行业的安全风险现状以及应对措施，百度与华住基于调研分析和

自身实践，制定了《智能音箱酒店行业安全白皮书》。本白皮书阐述了智能音箱酒店行业的

安全现状和典型安全风险，提出了相应的安全架构设计与安全防护方案建议，展示了百度与

华住在智能音箱酒店行业的安全实践。希望能够为智能音箱在酒店行业应用涉及的各个参与

方提供参考，共同构建安全的智能音箱酒店行业生态体系。 

 

 

编写团队：百度安全、华住集团 

编写人员：林道正、焦龙龙、曲乐炜、马如彬、沈林 
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1 智能音箱酒店行业安全现状 

1.1 安全问题 

随着智能音箱的快速发展，智能音箱逐渐占据了智能家居的入口地位，集成的功能也越

来越多种多样，包括语音交互、IoT 控制、支付等功能。随之而来的是其安全性也备受关注，

尤其是对用户敏感信息（如语音、视频）的处理及分发等方面，引发用户对于个人隐私问题

的担忧。近来，国内外的各大破解赛事，也将智能音箱作为破解对象，各种破解技术的“show”

也在打击用户对智能音箱安全性的信心。 

随着智慧酒店概念的兴起，智能音箱作为核心入口也被引入了酒店场景，使酒店客人能

够体验到人工智能带来的便利。然而在兴奋之余，公开暴露的智能音箱也为黑客接触设备提

供了便利通道，并且使分析利用智能音箱漏洞的门槛进一步降低。对于酒店这样一个敏感使

用场景，智能音箱的麦克风、用户隐私数据是否处于监控之中，交互语音是否存在泄漏，设

备是否足够安全，成为人们关注的焦点。因此，智能音箱在酒店行业将迎来更大的安全挑战，

如何保障酒店场景下设备、交互的安全也成为智能音箱 toB 场景拓展的瓶颈。 

1.2 安全事件 

酒店场景的智能音箱，可定义为公共场景下的智能设备，近来智能设备的安全隐私问题

层出不穷。 

2017 年 8 月，英国安全研究人员 Mark Barnes 通过物理接触亚马逊 Echo 设备，将

Echo 的底座去掉，利用暴露的金属垫片对 Echo 进行改造，关闭了 Echo 的安全机制，并

安装了间谍软件，监控用户录音。在 2018 年的 DefCon 上，研究人员通过破解 Echo 智能
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音箱，不仅能够远程控制设备进行录音，还能将设备的录音发送到攻击者的服务器上，做到

了远程窃取用户隐私。Echo 在美国的市场占有率达 70%，亚马逊为该音箱设置了非常高的

安全等级，但如此高安全等级的设备也难以抵挡攻击者的破解行为。如果在酒店场景中，上

一位房客对智能音箱进行了破解，并监听该房间中后续房客的音频，后果将不堪设想。 

2019 年 1 月，在某连锁火锅品牌门店，一位顾客通过破解门店 Wi-Fi，使用智能电视

开放的 DLNA 投屏服务，将手机上的黄色视频投放到电视上，影响极其恶劣，这是典型的

公众场合设备被攻击的案例。 

2019 年 11 月，安全研究人员 Takeshi Suguwara、Kevin Fu 和一组密歇根大学的研

究人员一起将一种神奇的现象——麦克风能够将照射其上并以正弦波的形式随时间改变强

度的高功率激光转换成电信号——变成了某种更令人不安的事情，他们可以使用激光以静

默方式向任何接受语音命令的设备发送信息，包括智能手机、Amazon Echo 音箱、Google 

Home 和 Facebook 的 Portal 视频聊天设备。这种技巧使他们可从数百英尺远的地方发送

控制指令，比如打开车库门、在线购买商品或者做出各种恶作剧或恶意行为。当设备的所有

者不在家里时，攻击者可以轻松地通过窗户，让目标设备进行响应。 

2020 年 1 月，小米智能摄像头再被曝出隐私安全隐患，用户在将设备中的内容传输到

谷歌 Nest Hub 时，看到了非该用户的影像，造成严重用户隐私泄漏。谷歌随即禁用了小米

智能摄像头的访问权限，并与小米一同针对漏洞进行修复。 

由此可见，智能音箱无论是本身的安全性，还是在处理用户隐私信息的安全性方面均受

到了严重挑战。而酒店场景中，由于涉及到与酒店云端的联动，参与模块众多，更容易暴露

安全问题。以往黑客只是将目标锁定在智能音箱上，现在整个酒店云端、客房 RCU 均可成

为黑客攻击的对象，一处失守就可导致远程任意控制或用户敏感信息泄漏。 

黑客攻击的目的，一方面是窃取用户隐私，获取用户敏感数据；一方面是远程控制，包
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括控制音箱和控制客房的 IoT 设备。 

1) 窃取用户隐私 

黑客在智能音箱通信的各个路径中进行监听和嗅探，可获取用户敏感信息；或对酒

店云平台、客房 RCU 展开攻击，获取用户发往 IoT 设备的控制指令，进行用户习

惯分析；或攻击设备固话服务，嗅探用户的通话语音，达到语音钓鱼的目的等。 

2) 远程控制 

黑客会对从智能音箱发送请求到最终客房 RCU 控制设备的各个阶段展开分析，利

用音箱本身存在的脆弱点，或交互控制中的未授权访问接口，达到远程控制的目的。 

1.3 安全威胁发展趋势 

依据智能音箱在酒店行业固有的特征，目前针对酒店行业的智能音箱攻击呈现出几大威

胁趋势： 

首先，针对数据的攻击会尤为严重。攻击者的目的是窃取用户敏感数据，因此攻击者除

了直接攻击音箱之外，也会对酒店云平台、客房 RCU、音箱云端同步展开攻击。此外，用户

数据在进行训练或标记时，脱敏不完全或违规采集用户数据，也会存在用户隐私泄漏的风险。 

其次，针对开放接口的攻击会成为入口点。智能音箱往往具备较多功能的开放服务，如

DLNA 投屏、蓝牙连接。若权限校验不当，则会出现未授权的连接，给用户造成恐慌；若存

在安全漏洞，便可让攻击者在不接触设备的情况下，获得设备的权限，进而在设备中植入后

门，监听用户数据。 

最后，硬件攻击会变得尤为方便。在 toC 家庭场景下，物理接触设备成本较高，但在酒

店场景下，若房客是恶意攻击者，便可自由接触设备。通过拆机等方式，利用硬件的调试接

口或漏洞直接对设备进行刷机或后门植入，会直接威胁后续入住房客的隐私安全。 



智能音箱酒店行业安全白皮书                                       

 

百度在线网络技术（北京）有限公司&华住酒店集团                         第 4 页 共 38 页 

另外，酒店的智能音箱可能会成为跳板。智能音箱往往会跟酒店的客房 RCU 进行内网

互通，并与用户 Wi-Fi 网络进行隔离。若设备被攻破，则攻击者会以智能音箱为跳板进行后

续攻击，绕过访问控制策略，进而威胁整个酒店的用户及数据安全。 

2 智能音箱酒店行业典型安全风险 

智能音箱存在典型的十大安全风险（参考中国通信研究院中国泰尔实验室的《互联网设

备智能音箱安全白皮书》），其在酒店场景下，会延伸出如下安全风险： 

1) 个人信息明文存储及传输，造成用户信息泄漏 

智能音箱在采集到个人信息后，以明文或弱加密方式存储，导致极易发生个人信息泄露

问题；传输个人信息时，采用明文或弱加密方式传输，黑客在同一局域网或网关处进行

嗅探即可获得用户信息，如语音、身份认证 token 等。 

2) 个人信息收集处理规则模糊，存在过度收集及使用风险 

智能音箱在处理用户敏感数据时，存在过度收集使用，尤其是在酒店场景下： 

a) 智能音箱作为整个智慧酒店房间的中控，其本身会采集用户的音视频等信息，并传

输云端进行解析与训练，音视频中往往包含用户行为习惯、声纹等敏感信息，其在

隐私政策中并未提及，而在以上数据的收集、转移、存储、处理中，一旦被泄漏，

将对用户造成非常恶劣的影响。 

b) 智能音箱会集成较多第三方 APP 或 SDK，但第三方引入代码由于其不开源性，智

能音箱无法掌控其行为，通常只能通过协议来进行约束，其中一些敏感权限如：摄

像头、麦克风、通讯录等权限，是默认授予的，因此若第三方代码存在窃取用户隐

私问题，或在处理用户数据时发生隐私泄漏，将对用户造成非常恶劣的影响。 
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c) 大部分酒店版本的智能音箱，其隐私协议并未进行专门定制，如在酒店场景下，音

箱应对用户的数据采取“阅后即焚”策略，但隐私协议仍然使用 toC 场景下的内

容，相关内容并不符合酒店 toB 场景的设备实际情况与用户需求，用户阅读完隐

私协议之后可能会产生恐慌与误解。 

3) 身份认证机制缺陷，存在会话劫持伪造风险 

a) 设备与云端 

酒店场景的设备通常是预置登陆态或无登陆态，在接受用户语音并将其传输到云端

进行指令解析的过程中，若采用 CUID、SN 号等作为身份凭证，与云端进行交互，

则存在极大风险。黑客可模拟使用 CUID 和 SN 作为凭证参数，向云端接口发送交

互指令，并远程控制客房中的 IoT 设备。 

b) 云云对接 

音箱云端在完成指令解析后，通常会将解析的指令发送到酒店的云端服务器，完成

云云对接。该过程中，如未使用身份验证或使用弱身份凭证，则会导致黑客直接向

酒店云端发送控制指令，远程控制客房中的 IoT 设备。 

c) 酒店云端与客房 RCU 

酒店云端通常会解析音箱云端的指令，并转发到客房 RCU 控制中心。该过程中，

如未进行身份认证或采用身份弱认证，黑客可直接构造请求向 RCU 发送命令，远

程控制客房中的 IoT 设备。 

d) 客房 RCU 与 IoT 设备 

客房 RCU 通常会解析酒店云端发送的客控指令，并通过 Wi-Fi 或射频协议，进行

IoT 设备的直接控制。该过程中，IoT 设备若不对客房 RCU 进行认证或进行弱认

证，黑客可直接发送控制命令，远程控制客房中的 IoT 设备。 
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4) 未授权接口对外暴露，存在任意控制风险 

在酒店公共场景中，未授权接口对外暴露引发的问题尤为严重。若房客未明确授权连接

蓝牙、远程 DLNA 投屏等的情况下，黑客通过暴露的接口远程控制设备，则会为房客

带来恐慌，从而对智慧酒店产生质疑。 

5) 硬件安全防护不当，存在硬件破解后门植入风险 

在酒店公共场景中，用户可物理接触设备，若设备存在物理调试接口或可连接进行任意

刷机，黑客可植入后门，并持续获取后续入住同一客房的房客的敏感信息。 

6) 设备系统更新不及时，存在高危漏洞利用风险 

在酒店场景中，智能音箱设备更新迭代速度较 toC 场景慢，因此在智能音箱出现通用

安全问题时，酒店中的设备可能未同步对齐更新，存在高危漏洞被利用风险。 

7) 重置处理不当，存在用户信息泄漏风险 

在酒店场景中涉及到典型的问题就是房客退房，相应信息的抹除，如用户的账号、蓝牙

配置、视频及图像。若未做到完全清除，则后续房客可轻易获取前房客的隐私数据。或

前房客可通过蓝牙、DLNA 等继续保留对设备的控制权，造成远程控制或用户信息泄

漏。 

8) 网络隔离不当，存在设备对用户网络暴露风险 

在酒店场景中，由于不存在用户配网授权过程，因此不需用户与设备存在同一局域网中。

若仍保持用户和设备存在同一局域网中，则增加设备被入侵的风险，黑客可对音箱进行

扫描，DDoS 攻击等，增加设备被入侵的安全风险。 

9) 缺乏应急响应流程及措施，存在威胁扩大化的风险 

在酒店场景中，音箱是与酒店紧密耦合的共同体，二者合力为用户提供良好的科技感入

住体验。无论是酒店还是音箱本身出现安全问题，都会对整个智慧酒店行业产生严重影
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响。当问题发生时，目前多数厂商并没有一套完整的应急响应流程，也不存在有效的手

段弥补漏洞并及时止损，这可导致房客对智慧酒店形象产生怀疑，甚至丧失信心，进而

影响整个行业的发展。 

10) 集成固话服务存在安全问题，造成用户通话语音泄漏 

在酒店场景中，往往涉及客房服务，需要通过酒店集成的固话服务来进行通话。若固话

中存在安全漏洞或采用明文传输用户语音，黑客则可进行语音钓鱼、用户通话语音窃听

等攻击，造成用户隐私泄漏。 

3 总体安全框架 

智能音箱安全性与设备本身、网络传输过程、数据处理过程等方面的安全性密切相关。

为了实现酒店场景下的高安全性要求，需要智能音箱厂商、酒店以及各个服务提供商，在设

计、使用、运维等各个阶段满足相关的安全业务要求。 

 

图 1 安全需求 

智能音箱在酒店场景下的安全业务逻辑可抽象为六层，如图 2 所示，主要包含：应用

设备层、网络传输层、数据处理层、数据安全与隐私层、人工智能服务层、安全运营层。 

 应用设备层安全需求：保障硬件、固件、操作系统以及应用软件安全，对系统、软件进
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行安全配置，保护智能音箱业务、权限，保证应用软件的合法性； 

 网络传输层安全需求：保障智能音箱数据传输过程的安全性； 

 数据处理层安全需求：保障云端、设备控制终端、网关等数据处理端的安全性； 

 数据安全与隐私层安全需求：保障敏感、隐私数据在流通、存储过程中的安全性； 

 人工智能服务层安全需求：保障人工智能算法、模型在使用过程中的安全性； 

 安全运营层安全需求：对智能音箱行为进行审计，建立应急响应机制，保证能够及时发

现、处理安全威胁。 

 

图 2 安全业务框架 
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4 智能音箱酒店行业安全规范 

4.1 应用设备层安全规范 

4.1.1 硬件安全规范 

4.1.1.1 物理接口 

类型 级别 定义 

最小化原则 强制 应遵循最小化原则，移除显式调试接口等非必需的物理接口 

隐式调试接口 强制 应去除隐式调试接口或去除隐式接口的部分器件、添加接口验证 

4.1.1.2 可信执行环境 

类型 级别 定义 

安全启动 强制 

应使用硬件级安全启动，从不可变代码开始启动，仅能加载校验通过的

安全固件。 

数据存储 强制 

应将安全启动校验密钥等关键证书密钥存储在不可改写的存储区域； 

应对系统、用户的关键数据进行加密存储。 

密钥策略 强制 安全启动校验密钥应至少采用一型一密、一批一密、一机一密中的一种。 

TEE 推荐 

应使用支持 TEE 的硬件平台； 

应在 TEE 中执行关键数据的加解密、验证、加密存储等敏感操作； 
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4.1.1.3 硬件设计 

类型 级别 定义 

存储芯片 强制 应使用具有数据保护电路的存储芯片 

摄像头、麦克风 强制 

应移除摄像头部件或添加用户可控的摄像头物理遮挡措施； 

应具备状态指示器用于展示摄像头、麦克风的工作状态； 

物理按键 强制 

应具备关机、关闭麦克风、关闭摄像头等功能明确的物理按键； 

应通过硬件电路的方式实现物理按键的功能； 

电路板 强制 应抹除电路板中管脚的标注 

外壳 推荐 应采用防拆设计 

4.1.2 软件安全规范 

4.1.2.1 通用安全 

类型 级别 定义 

加密 强制 

应使用强加密算法，加密强度不低于 AES 128、ECC 163、RSA 2048、

SM2/4/9、ZUC 

密码 强制 

密码长度应大于 8 位且至少由大写字母、小写字母、数字、特殊符号 4 类中的

3 类组成； 

不应与 10 个历史密码相同或包含用户名中的连续多个字符； 

应使用强加密保护密码或者对密码进行散列加密； 

更新 强制 

应支持 OTA 更新与热修复； 

应使用加密信道传输更新包文件并对更新包文件进行强校验； 
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应仅能通过指定平台进行应用安装、更新； 

智能音箱自带应用的添加与更新应经过安全审计，服务商不应通过其他方式远

程安装任意应用； 

应关注 CVE、CNVD、CNNVD 等漏洞平台以及官方发布的重大安全补丁，及

时通过 OTA 更新、热修复打安全补丁，不应存在 6 个月前的高危问题； 

回滚 强制 应支持回滚功能并对回滚包文件进行强校验，保证回滚至稳定安全的版本 

重置 强制 应支持重置功能，保证将用户数据完全删除 

版本 强制 应使用主流系统、开源库/第三方组件，并在保证稳定的情况下采用最新版本 

编译 强制 应开启地址随机化、堆栈不可执行等保护措施，并去除符号表信息 

加固 推荐 应使用代码混淆、数据加密、加壳、校验、反调试等保护措施进行加固 

4.1.2.2 系统安全 

类型 级别 定义 

安全配置 强制 

应开启地址随机化、堆栈不可执行等保护措施； 

应开启 SELinux 或其他类似的强制访问控制策略，按组为系统进程配

置不同的访问权限； 

应启用分区加密，并为关键区域设置正确的权限； 

应隐藏开发者选项入口，关闭未知来源安装，禁止通过浏览器安装应用； 

网络服务 强制 

应去除 SSH、Telnet、adb 等非必需服务； 

应修改常用服务的端口，并对开放端口应进行访问控制； 

更新 强制 应支持内核热修复、系统 OTA 更新、工厂包更新； 
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不应在更新失败时出现系统不可用的情况； 

在线更新时，应不支持从高版本降级到低版本； 

应及时将工厂包更新至最新稳定安全的版本； 

密码 推荐 应使用强密码或动态密码保护系统登录、系统设置等功能 

4.1.2.3 应用安全 

类型 级别 定义 

安全配置 强制 

应默认禁止任何进程或应用获取系统的超级用户权限； 

应不存在后门隐藏接口； 

最小化原则 推荐 应去除不需要的应用，保持应用数量最小化 

白名单 强制 应使用白名单机制管理应用，禁止安装非白名单应用 

回滚 强制 

应仅能由指定服务平台启动回滚，不应支持设备本地发起回滚； 

应在回滚时，验证服务器签名，并且仅在验证通过后执行； 

4.1.2.4 第三方安全 

类型 级别 定义 

准入 强制 

应有第三方应用、SDK、技能准入规范，对数据存储、对外接口、更

新、通信、隐私等制定安全基线，并仅在符合准入规范的情况引入 

SLA 强制 

第三方提供者应具备对安全问题修复和紧急安全事件响应的能力； 

第三方提供的应用、SDK、技能不应存在后门隐藏接口； 

白名单 强制 

应使用白名单机制管理第三方应用，禁止安装非白名单应用，不安装

未签名应用或者非可信代码； 
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回滚 强制 

应仅能由指定服务平台启动回滚，不应支持设备本地发起回滚； 

应在回滚时，验证服务器签名，并且仅在验证通过后执行； 

4.2 网络传输层安全规范 

4.2.1 协议规范 

类型 级别 定义 

协议选择 强制 应选择支持设备授权认证、加密传输等安全扩展功能的通信协议 

协议安全 强制 

应与 GB/T 38648-2020、GB/T 35290-2017、GB/T 22239-2019 等信

息安全技术相关国家标准一致 

协议实现 强制 应遵循相关标准，并预防因编程语言的固有缺陷而可能造成的安全问题 

4.2.2 网络通信规范 

4.2.2.1 通用安全 

类型 级别 定义 

加密 强制 

应使用带有 TLS 的通信协议传输敏感数据，避免混合内容； 

应使用强加密算法，加密强度不低于 AES 128、ECC 163、RSA 2048、

SM2/4/9、ZUC； 

应在 SSL/TLS 密钥协商的过程中，对公钥进行校验； 

无法使用 TLS 的场景下，应采用安全的密码算法，并且必须通过安全评估； 

使用对称加密算法过程中，应对通信密钥做好保护； 

证书 强制 应选择强算法签名的证书，并确保证书的覆盖范围，避免无效证书警告，
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同时避免使用通配符证书； 

应加强证书管理，每年更新证书，同时更新私钥，并且在发现系统被攻陷

后，及时吊销旧证书，生成新的密钥和证书； 

签名 推荐 应使用包含时间戳在内的数据签名 

认证 推荐 应在敏感数据传输过程中采用双向身份认证 

4.2.2.2 固话协议 

类型 级别 定义 

协议实现 推荐 

应基于 SIP 协议实现固话服务； 

应兼容酒店门店 PSTN 接入； 

应采用加密方式传输通话数据； 

云端部署 推荐 

固话服务应统一部署在的云端服务器； 

应保证固话服务的通畅与数据安全； 

应保证服务系统的管理便捷性、系统稳定性； 

应提供可靠的灾难恢复，并使用云端平台管理固化服务相关账号； 

4.2.3 网络环境规范 

类型 级别 定义 

网络隔离 推荐 智能音箱连接的无线网络应与酒店客户使用的网络处于隔离状态 

DNS 推荐 应具备检测 DNS 劫持、修复 DNS 劫持的能力 

Wi-Fi 推荐 应具备防范伪 Wi-Fi 热点的能力 

运营商网络 推荐 应具备防范伪基站攻击，防范已知的运营商劫持方式； 
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应避免使用存在已知漏洞的运营商网络协议； 

4.2.4 短距离通信规范 

类型 级别 定义 

蓝牙 推荐 

应在不使用时关闭蓝牙模块； 

应使用最新版本的蓝牙技术，并使用蓝牙协议提供的安全加密机制，通过

BLE 提供的加密方式传输数据； 

应使用数字比较或者配对码模式，禁止使用 Just Works 模式； 

应遵循标准蓝牙 Mesh 协议规范，开启其安全特性，保护数据的完整性、

机密性和可用性； 

ZigBee 推荐 

应使用 Z-Stack 协议栈编程，并使用最新版本的 ZigBee 技术； 

应采用高级安全模式，并使用其提供的安全加密机制； 

Z-Wave 推荐 

应使用最新版本的 Z-Wave 技术； 

应遵循 Z-Wave Security 2 安全架构，并使用其提供的安全加密机制； 

NFC 推荐 

应使用最新版本的 NFC 技术； 

应禁用非加密的 IC 卡，并正确使用 NFC 技术提供的安全加密机制； 

红外 推荐 应对红外控制请求进行严格过滤，不响应非法来源的控制请求 

4.3 数据处理层安全规范 

4.3.1 云端安全规范 

类型 级别 定义 
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云端服务器 推荐 

应遵循云安全联盟的《云计算关键领域安全指南 v4.0》，选择安全服

务提供商，具备抗攻击能力，正确处理网络请求及参数，通过权限

隔离、身份授权与管理、安全检测等方式提升安全性 

云端对接 强制 

云端之间通信应使用双向身份验证、包含时间戳在内的数据签名； 

应采用白名单机制，禁止白名单之外的访问请求； 

设备管理 强制 云端应向其他云端提供其管理的智能设备身份、权限等的验证 

4.3.2 移动控制端安全规范 

类型 级别 定义 

外发版本 强制 应关闭 Log 输出，并且任意情况下不发布 debug 版 

安全补丁 强制 应具备安全问题响应与修复能力，能够短时间内修复安全问题并更新 

加固 推荐 应进行加固，并使用安全厂商提供的安全服务加强安全性 

证书验证 强制 应对服务端证书、重要数据进行校验，并确保校验逻辑无法被绕过 

外部数据 强制 

应对 UIWebView、WebView、URLScheme 等不可信来源的数据进行充

分校验、过滤，Android 端不对外提供 ContentProvider 

更新 强制 

Android 端更新应使用 HTTPS； 

应至少校验更新包的大小、哈希值、签名、版本号等； 

模块组件 强制 

应对加载的模块进行合法性校验，并储存在私有目录； 

应关闭无用的系统组件，不开启调试、备份功能； 

应避免开放端口提供服务，对开放端口进行访问控制以及身份认证； 

文件权限 强制 应在创建文件时，做好文件权限控制 
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4.3.3 设备交互控制规范 

类型 级别 定义 

注册 强制 

智能音箱应在酒店云端注册后，才能够使用客房控制、客需服务等涉

及与酒店内其他设备、服务人员交互的功能； 

智能音箱应是酒店专用设备，仅在可信的酒店网络环境下正常工作； 

认证 强制 

交互控制数据应包含足够的信息，以确认智能音箱的身份； 

应在处理交互控制数据前对设备身份以及请求的有效性、合法性进行

充分校验； 

加密 强制 

应使用强加密算法进行交互控制数据加密，加密强度不低于AES 128、

ECC 163、RSA 2048、SM2/4/9、ZUC 

签名 推荐 应对交互控制数据进行签名，签名应包含时间戳 

4.4 数据安全与隐私层安全规范 

4.4.1 数据安全规范 

类型 级别 定义 

信息采集 强制 

应在隐私协议中对所有敏感信息的采集行为进行说明； 

不应在未经用户允许的情况下采集任何隐私相关信息； 

信息存储 强制 

不应在本地或云端存储姓名、手机号、邮箱、身份证号、银行卡号等

用户个人敏感信息； 

应在存储账号、密钥、身份凭证等敏感信息时使用加密存储； 

应使用二进制程序实现加密，或对加密代码进行混淆； 
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不应在代码中硬编码加密密钥； 

信息使用 强制 

密钥、身份凭证等认证信息应具有时效性并限定作用域； 

认证信息超时或超出作用域后应重新分配； 

权限管理 强制 应以最小化原则设置敏感数据访问权限，仅限特定用户/应用访问 

信息传输 强制 

传输敏感信息应使用非对称加密处理； 

传输正常数据信息应至少采用对称加密处理； 

任何用户相关数据不应明文传输； 

云端数据安全 强制 

应启动云提供商的数据安全性措施，利用架构提高数据安全性； 

不应完全依赖访问控制与加密； 

应利用现有标准，正确使用、管理加密及密钥； 

4.4.2 隐私规范 

类型 级别 定义 

数据采集 强制 智能音箱、APP、云端，不应采集用户个人信息 

数据存储 强制 

智能音箱采集的音频、视频等隐私数据，应采取“阅后即焚”策略，

不在任何地方落地存储； 

涉及用户隐私的数据应在确实需要存储时进行脱敏、加密处理； 

数据流通 强制 

数据因业务需要在内部流通时，应有相应的管理委员会进行管理，并

经法务部门进行评估； 

智能音箱相关的任何数据不应向第三方提供； 

隐私协议 强制 

应根据酒店行业的特殊情况单独制定隐私协议，并在合适的地方展示

给用户，并且可通过简单步骤重复查看； 
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智能音箱的行为应符合隐私协议中的规定； 

4.4.3 用户数据生命周期规范 

类型 级别 定义 

初始化 强制 

应在酒店客户入住时，进行数据初始化，并且数据与用户个人无关； 

应在第一时间通过隐私协议等方式展示需要采集的数据，以及这些采

集的数据是否会用于后续的服务优化等其他任务； 

所有的用户数据采集、使用行为，均应仅在用户同意的情况下执行，

并且默认用户不同意执行相关行为； 

不应以不提供某项功能/服务等方式要挟用户同意某些用户数据采集、

使用行为，除非该功能/服务必须以真实用户数据为基础； 

处理 强制 

用户数据的处理应采用匿名化处理； 

一般情况下，应采用不落盘的方式处理用户数据，当确实需要落盘储

存用户数据时，应进行匿名化处理并加密储存； 

销毁 强制 

酒店客户退房、用户调用销毁功能或其他需要的时候，应对使用记录、

个人信息等用户数据进行销毁，范围包括智能设备以及云端； 

智能音箱应提供远程数据销毁与设备禁用功能，用于在丢失、挪用等

场景下销毁用户数据； 

若初始化时用户同意数据可在匿名化后用于服务优化，应在数据销毁

时再次确认用户是否继续同意此行为； 
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4.5 人工智能服务安全规范 

类型 级别 定义 

身份验证 推荐 

应支持对用户进行基于个人生物信息的身份验证，并且仅在身份验证

通过的情况下响应用户的请求 

数据采集 推荐 

应采取硬件、软件措施对摄像头、麦克风等传感器采集的数据进行过

滤，抛弃异常的、正常范围外的数据 

数据传输 推荐 应确保设备与人工智能服务之间的交互数据传输安全可靠 

对抗攻击 推荐 人工智能服务使用的机器学习算法应具备对抗攻击防护能力 

模型保护 推荐 人工智能服务应具备对其使用的机器学习模型进行保护的能力 

4.6 安全运营规范 

4.6.1 日志审计规范 

类型 级别 定义 

数据记录 强制 

应保留充分的数据记录用于检测分析； 

涉及用户敏感数据的应进行脱敏处理； 

监控 推荐 

酒店或服务提供商对智能音箱的状态进行实时监控，监控范围包括但

不限于：音箱工作状态是否正常、音箱是否被挪用或盗用 

设备端 推荐 智能音箱应具备在线/离线检测设备入侵情况的能力 

云服务 推荐 

应对云服务进行在线/离线审计，检查范围包括但不限于：是否使用带

有 TLS 的通信协议、是否启用证书校验、是否使用弱身份凭证、是否

进行身份验证、是否进行权限验证、服务代码是否有已知安全问题 
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服务提供商 推荐 

厂商、酒店以及其他服务提供商应对涉及智能音箱的业务进行在线/离

线审计，检查范围包括但不限于：数据来源检查、使用过期身份凭证、

以错误方式使用身份凭证、身份凭证滥用、超作用域使用身份凭证、

身份凭证泄露 

4.6.2 内容审查规范 

类型 级别 定义 

内容审查 推荐 

应对云端、移动端展示的内容进行审查与过滤，防止出现违反国家法

律法规、扰乱社会秩序、危害公共安全、侵犯公民权利以及其他危害

社会的内容 

4.6.3 应急响应规范 

类型 级别 定义 

应急响应规范 强制 

应制定合理的应急响应流程，涵盖事件处理过程的每个阶段：准

备、检测、遏制、根除、恢复、跟踪 

应急响应准备 推荐 

应制定完善的事件应急响应流程，确定相关的处理人员、处理方

式；应进行应急响应的相关培训； 

应确保各服务提供商能够主动评估安全风险； 

事件检测与分析 推荐 

应从智能音箱提供商、服务提供商、酒店、国家应急中心、安全团

队以及其他威胁情报来源获取、发现安全事件； 

应利用流量、日志、安全产品等多维度数据分析安全事件的原因，

确定安全事件的威胁程度； 
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事件遏制 推荐 

应及时采取行动，防止进一步的损失，采取的抑制手段包括但不限

于：断开网络连接、关闭特定服务、禁用特定软件/应用、关闭系

统 

事件根除与恢复 推荐 

在确定安全事件的原因之后，应进行安全事件根除与业务恢复，具

体的工作包括但不限于：清除系统中的异常服务/进程/程序/代码；

消除安全事件原因；增强安全策略；问题消除后，协助恢复正常业

务；持续监控； 

设备端安全事件

响应时间 

推荐 

高危问题应在 7 个自然日内完成修复开发或合入修复 Patch，并

通过更新渠道进行升级修复； 

严重问题应在 15 个自然日内完成修复开发或合入修复 Patch，并

通过更新渠道进行升级修复； 

普通问题应在 30 个自然日内完成修复开发或合入修复 Patch，并

通过更新渠道进行升级修复； 

云端安全事件响

应时间 

推荐 

应在检测到云端安全事件 20 分钟响应； 

安全事件涉及的云服务器不大于 5 台时应在 3 个自然日内处理完

成，超出 5 台时，每 5 台增加 1 个自然日； 

事件报告与持续

跟踪 

推荐 

应在安全事件处理完毕后对事件进行复盘研究，分析安全事件的

现象、原因、处理过程、处理结果，给出相应的安全建议，并撰写

安全事件应急响应报告，对涉及的服务提供商提出反馈/投诉； 

应对安全事件的处理结果进行持续跟踪，对进入司法程序的安全

事件进行进一步调查； 
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5 小度-华住智慧酒店最佳实践 

百度与华住在智慧酒店的实践中，针对酒店行业这个特定场景，以小度系列智能音箱为

基础，应用多种安全隐私保障措施，开发了酒店行业定制版小度智能音箱及其关联系统，用

于确保智能音箱在酒店行业各个场景下的安全管理以及隐私保护。以小度在家智能屏 X8 酒

店版（以下简称酒店版小度音箱）为例，其整体安全隐私保护框架如图 3 所示。 

 

图 3 酒店版小度音箱安全隐私保护框架 

酒店客户入住时，通过设备的安全设计、安全启动等措施保障酒店客户使用的是未被篡

改的设备和系统，同时以加密、强认证、可关闭的传感器等保护用户隐私。 

酒店客户日常使用智能音箱的过程中，以加密的方式传输语音请求、控制指令等敏感数

据，并且通过鉴权防范数据伪造、越权控制等行为。 

酒店客户退房时，使用重置的方式清理设备、云端的用户数据，降低数据泄露的可能性。 

在日常的维护中，通过风险审计机制检测服务过程是否存在异常，同时高度关注各个途
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径发现的安全问题，以高效的应急响应及时修复这些安全问题，保障整体的安全性。 

5.1 入住 

酒店客户入住时，首先接触到的是酒店版小度音箱硬件设备。为了满足酒店行业的高安

全性需求，酒店版小度音箱采用了更加安全的方案。 

5.1.1 硬件安全设计 

酒店版小度音箱无摄像头，因此不存在任何非法视频监控用户的行为。设备表面无外露

螺丝，除充电口外无外露的物理端口，并且移除 OTG 接口，使用安全 ADB 方案，提高了从

外部直接进行破解的难度。 

酒店版小度音箱提供明确的物理按键，用于关机、关闭麦克风。酒店客户能够在有需求

的情况下，通过物理按键直接关机或者关闭麦克风，使设备上包括语音唤醒在内，任何可能

的语音数据获取行为失效。 

酒店版小度音箱使用硬件级的安全启动执行启动操作，保证音箱启动的系统是可信的，

防止恶意刷机操作。在此基础上，实现了对可信执行环境的支持，能够在外部无法影响的可

信执行环境中执行安全存储、加解密等敏感操作。 

5.1.2 数据加密 

一、加密存储 

酒店版小度音箱使用了分区加密技术，酒店客户在日常使用中产生的用户数据，将以加

密的形式进行存储，能够有效防止攻击者通过固件提取的方式搜集相关数据。为进一步保护

用户数据，酒店版小度音箱设备中的核心应用经过了安全加固，支持防逆向、防调试等安全
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功能，能够有效防范可能的数据窃取行为。 

二、加密传输 

酒店版小度音箱在传输敏感信息时，全程使用 HTTPS 加密传输，并进行证书强校验，

防范可能的数据窃取、证书伪造等攻击行为。 

三、密钥/证书更新 

酒店版小度音箱密钥/证书由百度内统一的证书托管服务进行管理，保证密钥/证书的安

全性。 

设备芯片 efuse 区域中的密钥，因该区域不可更改的硬件特性而无法更新。当发生相关

的密钥泄露事件时，将弃用使用同样密钥的硬件设备，并对泄露事件进行排查与修复，防止

再次发生类似事件。 

设备固件中使用的其他密钥/证书将定期通过 OTA 进行更新。当发生相关的密钥泄露事

件时，将弃用相关的密钥，为固件更新密钥/证书，并对泄露事件进行排查与修复，防止再

次发生类似事件。 

云端使用的密钥/证书采取定期更新的策略。当发生相关的密钥泄露事件时，将弃用相

关的密钥，在安全加固的物理设备上生成新的密钥/证书，并对泄露事件进行排查与修复，

防止再次发生类似事件。 

5.1.3 隐私保护 

为保护酒店客户使用智能音箱时的个人隐私，酒店版小度音箱采取了多种隐私保护措施： 

1) 采用与用户无关的策略，酒店客户无需绑定个人账号，即可正常使用； 

2) 在对外网络连接时，采用 HTTPDNS 方案，有效防止 DNS 劫持问题； 

3) 无摄像头，不存在任何视频监控行为，同时针对用户语音请求数据，采用“阅后即
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焚”策略，仅保存语音解析出的控制指令供安全审计，不会落地存储任何语音数据； 

4) 安装的应用通过百度史宾格系统的 APP 隐私合规检测； 

5) 处理涉及用户的数据时，采取脱敏处理，无法通过脱敏后的数据对应到具体的用户； 

6) 数据内部流通均在百度的数据资产管理委员会与数据流通小组报备，并经百度的法

务评估和数据资产管理委员会审批；同时百度与华住不会将设备相关信息与第三方

分享； 

7) 百度法务部门针对 toB 酒店版设备制定酒店版隐私协议，阐述 toB 设备在隐私数

据采集、流通上的合规性，并保证设备行为符合协议规定。 

5.2 日常使用 

在入住期间，酒店客户除了能够使用一般智能音箱所具有的闹钟、天气、新闻、音视频

播放、互动问答等服务，还可以使用酒店版小度音箱进行控制客房 IoT 设备、呼叫客需服务

等酒店场景特色服务。 

目前，酒店版小度音箱控制客房 IoT 设备，采用的控制协议均为统一的酒店客控技能标

准，详细接入文档请参见《酒店客控技能介绍》；酒店版小度音箱使用的客需服务为统一的

酒店客需服务技能标准，详细接入文档请参见《酒店客需服务介绍》。客房控制、客需服务

的通信数据流通过程如图 4 所示。 

度秘云端在将用户的语音指令识别成文本，并进行语义理解获得实际的客房控制意图、

者客需服务意图后，调用客控技能或者客需技能，由华住云端处理客控/客需意图。 

在此过程中，华住云端与度秘云端在使用HTTPS传输数据并进行证书强校验的基础上，

基于 OAuth 2.0、白名单、签名等安全机制，保证华住云端接收到的客控/客需意图是由度

秘云端发出的，并防止攻击者通过重放攻击、中间人攻击、伪造请求数据等方式恶意控制客

https://dueros.baidu.com/business/emp/empview/index.html#/doc?md=%2Fmd%2Frcu%2Fbot-introduction.md
https://dueros.baidu.com/business/emp/empview/index.html#/doc?md=%2Fmd%2FcustomerNeeds%2Fcsr-need-intro.md
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房 IoT 设备或呼叫客需服务。 

 

图 4 客控/客需通信数据流图 

5.3 退房 

酒店客户退房时，酒店版小度音箱将通过重置功能进行设备重置，清除设备、云端的用

户数据，包括： 

1) 清除设备端使用记录：闹钟/计时器，视频播放记录，音频播放记录，应用账号信

息，应用使用记录等； 

2) 设备端系统还原：音量恢复默认，屏幕亮度恢复默认，关闭蓝牙，关闭麦克风，清

理缓存，设备恢复系统模式； 

3) 设备端技能退出：执行中的系统原生技能、客控技能、客需技能退出； 

4) 清除云端使用记录：闹钟/计时器，视频播放/收藏记录，音频播放/收藏记录，技能

上下文状态失效，新建一个虚拟账号。 

重置完成后，酒店版小度音箱设备以及云端将不存在任何与酒店客户个人相关的数据，

同时音箱设备将恢复初始设置，为下次服务做准备。 

5.4 风险审计 

除了上述酒店客户在入住、日常使用、退房时接触到的酒店版小度音箱安全措施外，还

会持续对音箱的行为进行风险审计。 
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目前用户的语音请求不进行保存，只是在度秘云端将其解析成控制指令，转发到技能平

台，由技能平台调用客控、客需等服务技能，将控制指令转发至华住云端，因此，针对智能

音箱的风险审计可在百度侧及华住侧同步展开。风险审计的内容包括： 

1) 技能安全：检查技能是否进行了充分的安全配置，如技能代码无安全漏洞、HTTPS

传输数据、强证书校验、强身份凭证等； 

2) 白名单：检查白名单设置是否合适，白名单是否正常生效，分析白名单之外的访问

请求； 

3) 非法访问：检查访问记录，分析越权访问、使用非法 Token 等非法访问请求； 

4) 异常访问：检查访问记录，分析访问请求数据中鉴权失败、接口调用失败、非正常

使用凭证/Token 等异常访问请求。 

5.5 应急响应 

除常规的安全措施外，当发生安全事件时，百度与华住会立即启动应急响应，确保第一

时间分析事件原因，提供修复方案，并通过热修复、安全 OTA 进行修复，最大程度降低事

件影响。 
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图 5 华住-度秘应急响应流程 

1) 发现安全事件，途径如下： 

a) 华住侧直接报告安全事件； 

b) 华住安全响应中心； 

c) 百度安全应急响应中心； 

d) 国家应急中心； 

e) 度秘安全团队安全评估； 

f) 其他威胁情报； 
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2) 度秘 toB 接口人收到报告将细节同步度秘安全团队，同时上报度秘安全接口人； 

3) 度秘安全团队对安全事件进行分析、给出定级、影响及修复方案，并将结果同步华

住； 

4) 度秘安全接口人根据以上信息判断决定是否启动应急响应流程； 

5) 对于高危及严重安全事件，启动应急响应机制，度秘安全团队启用热修复下发补

丁紧急止损； 

6) 对于普通安全事件，走常规 OTA 进行修复； 

7) 安全事件根除后，进行事件研究总结与持续跟踪，并对华住输出此次安全事件的

应急响应总结报告。 

百度内有多名安全接口人，保证任意时刻的安全事件，均有相关接口人进行响应。一旦

出现安全事件，百度将首先在 3 天内完成事件的分析，并下发热补丁进行热修复，然后通过

后续的 OTA 进行完全根除。 

热修复采用百度全栈式自适应热修复方案，能够通过热补丁，实时修改内存中正在运行

的系统或代码的逻辑流程，在短时间内以无需重启设备、打扰用户正常使用的方式实现对安

全问题的修复。同时，热修复过程并不会修改任何系统及内核文件，打完热补丁的系统同样

可以正常进行 OTA 升级。 

OTA 采用百度安全 OTA，通过采用加密传输 OTA 升级包，对升级数据进行有效性、完

整性、签名等验证，确保来源合法性，有效杜绝网络重放、DNS 劫持、数据内容劫持，升

级包伪造等攻击行为。同时，OTA 升级由百度和华住共同进行监管，并且仅在双方均审核通

过的情况下生效。 
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5.6 Q&A 

1) 最佳实践中安全措施是否已应用到设备？ 

最佳实践是以小度在家智能屏 X8 酒店版为基础进行阐述，所有的安全措施均已在该型

号上应用。 

2) 智能音箱是否会通过摄像头监控或者记录住客行为？ 

酒店版小度音箱无摄像头部件，不会在任何时刻进行视频、图像监控。 

3) 智能音箱什么时候会录音？住客如何知道智能音箱会不会录音？ 

语音数据是语音交互控制的基础，小度音箱会一直等待获取用户的语音数据，以便随时

提供服务，但语音数据采取阅后即焚策略，不会进行存储。 

非唤醒状态下，小度音箱仅判断获取到的语音数据是否是唤醒指令，不会进行传输、存

储等其他处理；唤醒状态下，获取到的所有语音数据仅作指令解析，不会在设备端或云端落

地存储。 

如需要禁止音箱获取语音数据，可通过小度音箱上的开关机键关闭音箱，或者通过麦克

风静音键关闭麦克风。 

4) 智能音箱是否会收集/传输/存储住客的隐私数据？ 

酒店版小度音箱本身在使用过程中无需用户个人信息，百度与华住也不会在任何情况下

搜集用户的隐私数据。同时，针对语音请求数据，采取阅后即焚策略，不进行存储；针对非

语音数据采取脱敏处理，并进行必要的安全合规检查。 

5) 住客的隐私数据是否会被泄露及公开？ 

小度音箱使用强加密传输所有的敏感数据，可以有效防止数据在传输过程中的泄露问题。

同时，数据在处理时进行了脱敏，抹除用户相关的敏感数据，无法通过脱敏后的数据获取用
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户的个人信息。 

百度与华住之间的数据交互，仅与智能音箱设备相关，不涉及用户的个人信息，不存在

个人隐私数据的泄露风险。同时，百度与华住不会将设备相关信息向第三方公开，能够防止

通过其他途径发现设备与用户的关联。 

6) 住客在智能音箱上使用 APP 时的账号及其相关信息是否会被窃取？ 

APP 的账号及其相关信息通常储存在 APP 的私有目录下，不会被其他 APP 窃取。同

时，小度音箱使用分区加密技术，以加密的形式存储此类私有数据，能够防止通过固件提取

的方式窃取这些数据。 

7) 住客在智能音箱上设置的闹钟、个人事项等隐私数据是否会被下一个住客获取？是否可

以手动清除？ 

酒店版小度音箱会在住客退房时执行重置操作，清除设备与云端的缓存数据、个性化配

置、使用记录等用户相关信息，保证这些数据无法被下一个住客获取。 

如需要手动清除这些数据，可以在音箱上使用重置功能执行清除操作。 

8) 操作智能音箱的语音信息都会被谁获取到？ 

用户操作涉及语音指令时，语音数据将被百度获取，用于进行指令解析，并根据指令内

容调用对应的服务（如相关技能）；在此过程中，用户的语音数据仅会在百度单独设立的度

秘云端解析成指令信息，不会在任何地方存储，并且后续相关服务将仅能获取到解析出的指

令信息，无法获取语音数据。 

当操作控制客房 IoT 设备、呼叫客需服务等酒店场景专有功能时，操作行为及其相关信

息将会被华住酒店获取，用于提供对应的服务。 

9) 是否可以使用智能音箱控制其他房间的智能设备？ 

酒店版音箱以及其他智能设备均会与其所在的酒店客房绑定，音箱的设备控制权限仅限
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于绑定到同一酒店客房下的智能设备。用户通过音箱发出的所有设备控制指令，在真正实施

之前，都会进行权限校验，并且仅在权限校验通过后，才会实际执行。因此，用户仅可以使

用音箱控制同一客房内的各个智能设备，无法控制其他客房的智能设备。 

10) 用户是否可以在智能音箱上安装其他应用？ 

小度音箱提供官方应用市场，用户仅可从该应用市场下载安装应用，无法通过其他途径

安装应用。 

11) 用户是否可以在智能音箱上刷入其他固件？ 

酒店版小度音箱使用了安全启动技术，仅支持百度与华住提供的专用固件，用户无法刷

入其他固件。 

12) 房间内的智能音箱会不会自己发出声音？ 

当您设置的闹钟、提醒、习惯等定时任务触发时，智能音箱会播放相应的声音； 

当使用投屏、蓝牙播放等远程播放功能时，智能音箱会播放相应的声音； 

当智能音箱开机、接收到唤醒词时，会发出声音进行响应； 

在其他未唤醒、未使用的状态下，智能音箱不会发出声音。 

6 结束语 

智能音箱携带语音交互的天然优势，在经过几年的发展后，已成为现阶段的智能 IoT 设

备控制中心。受制于中国庞大的人口数量，国内的智能音箱市场在 toC 和 toB 领域都还处

于早期采用者阶段。智能音箱酒店行业作为一个典型的 toB 场景，虽然在使用场景上与 toC

家庭场景类似，但是对安全性明显具有更高的要求。然而各个智能音箱厂商虽然在不断地推

出新技术、新产品，但大多数情况下与安全的关系并不大。未来一旦在酒店行业中爆发智能
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音箱安全问题，将极大影响智能音箱的发展进程。 

无论智能音箱的使用场景如何变化，“用户——智能音箱——云端”都是主要的服务形

式之一。因此，智能音箱酒店行业的安全防护可紧扣提高服务的安全性，保护好物理设备、

系统软件、传输链路、云端服务以及数据的采集、传输、处理、储存、销毁等环节，并借助

日常安全运维、应急安全响应，将安全能力扩展到智能音箱服务过程中涉及的方方面面，建

立联合安全防护体系，最大化提高智能音箱酒店行业的安全性。 
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附录 I 术语与定义 

应用设备层：由各种有线/无线传感器、智能硬件设备等组成，本文也包括运行于其上的系

统软件； 

网络传输层：通过各种有线/无线的方式，与设备进行实时通信； 

数据处理层：对收集的信息进行处理，实现智能化识别、管理等应用； 

可信执行环境（Trusted Execution Environment，TEE）：设备主处理器上的一个安全区域，

保证加载到该环境下的代码、数据的完整性、机密性、可用性； 

安全启动：在启动过程中对后续即将执行的程序进行验证，确保只有通过验证的程序才能在

设备上运行； 

HTTPDNS：使用 HTTP 协议向 HTTPDNS 服务器请求域名解析，代替基于 UDP 的 DNS

协议，能够避免本地 DNS 的域名劫持、不准确等问题； 

热修复：在系统正常运行情况下，应用补丁，修复系统问题； 

空中下载技术（Over-The-Air，OTA）：终端通过无线网络下载远程服务器上的升级包，对

系统或应用进行升级； 

阅后即焚：在本文中用于描述一种数据处理策略，在数据处理完成后立即删除相关数据，不

在任何地方落地存储； 

固件：嵌入硬件中的软件，一般担任着系统最底层的工作； 

efuse：一次性可编程熔丝技术，是一种 OTP（One-Time Programmable，一次性可编程）

存储器，其内部数据只能写入一次。 
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附录 II 缩略语 

下列缩略语适用于本文： 

AES 高级加密标准 Advanced Encryption Standard  

AI 人工智能 Artificial Intelligence 

AIoT 智能物联网 AI + IoT 

API 应用程序接口 Application Programming Interface 

APP 应用 Application 

BLE 蓝牙低功耗 Bluetooth Low Energy 

CA 数字证书认证机构 Certification Authority 

CNNVD 中国国家信息安全漏洞库 

China National Vulnerability Database of 

Information Security 

CNVD 中国国家信息安全漏洞共享平台 China National Vulnerability Database 

CSRF 跨站请求伪造 Cross-site request forgery 

CVE 通用漏洞披露 Common Vulnerabilities and Exposures 

DDoS 分布式拒绝服务攻击 Distributed Denial-of-Service attack 

DLNA 数字生活网络联盟 Digital Living Network Alliance 

DNS 域名系统 Domain Name System 

ECC 椭圆加密算法 Elliptic curve cryptography 

ECDSA 椭圆曲线数字签名算法 Elliptic Curve Digital Signature Algorithm 

HTTP 超文本传输协议 Hyper Text Transfer Protocol 
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HTTPS 超文本传输安全协议 Hyper Text Transfer Protocol Secure 

IoT 物联网 Internet of things 

PSTN 公共交换电话网 Public Switched Telephone Network 

RCU 客房控制器 Room Control Unit 

rootfs 根文件系统 root file system 

RSA RSA 加密算法 RSA algorithm 

SDN 软件定义网络 Software-Defined Networking 

SQL 结构化查询语言 Structured Query Language 

SLA 服务水平协议 Service-Level Agreement 

SIP 会话发起协议 Session Initiation Protocol 

SSH 安全外壳协议 Secure Shell 

SSL 安全套接层 Secure Socket Layer 

TEE 可信执行环境 Trusted Execution Environment 

TLS 安全传输协议 Transport Layer Security 

toB 面向企业、机构 To Business 

toC 面向消费者 To Customer 

XSS 跨站脚本 Cross-site scripting 
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